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Vereinbarung über die Datenbearbeitung im Auftrag
(nachfolgend: Vereinbarung)
​


zwischen

Gemeinde / öffentliches Organ / Auftraggeber
Adresse
PLZ, Ort
vertreten durch Vorname, Name, Funktion

	nachfolgend: Verantwortlicher

und

Firmenname des Auftragsbearbeiters
Adresse
PLZ, Ort
vertreten durch Vorname, Name, Funktion

	nachfolgend: Auftragsbearbeiter

betreffend

Name von / Verweis zu Hauptvertrag
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[bookmark: _Toc204786809]Präambel
Im Rahmen des zwischen den Parteien geschlossenen Hauptvertrages wird der Auftragsbearbeiter Einblick oder Zugriff auf Personendaten des Verantwortlichen erhalten bzw. diese bearbeiten. Die vorliegende Vereinbarung über die Datenbearbeitung im Auftrag ergänzt diesbezüglich die vertraglichen Vereinbarungen und regelt vorrangig die datenschutzrechtlichen Verpflichtungen der beiden Parteien in Bezug auf die Bearbeitung von Personendaten.
Diese Vereinbarung konkretisiert die Verpflichtungen der Parteien insbesondere in Bezug auf die Vorgaben aus den einschlägigen kantonalen Gesetzen, primär dem Gesetz über die Information der Öffentlichkeit, den Datenschutz und das Archivwesen (IDAG; SAR 150.700) sowie die Verordnung zum Gesetz über die Information der Öffentlichkeit, den Datenschutz und das Archivwesen (IDAG; SAR 150.711), die auf die Bearbeitung von Personendaten durch den Verantwortlichen Anwendung finden.
[bookmark: _Toc204786810]Allgemeine Bestimmungen
[bookmark: _Toc204786811]Geltungsbereich
Diese Vereinbarung ist auf sämtliche Bearbeitungen von Personendaten des Auftragsbearbeiters im Auftrag des Verantwortlichen anwendbar, unabhängig davon, ob diese zum Zeitpunkt der Unterzeichnung der vorliegenden Vereinbarung bereits in Auftrag gegeben wurden oder ob diese erst später mit Abschluss von neuen Aufträgen im Rahmen des Hauptvertrages erfolgt.
[bookmark: _Toc204786812]Gegenstand, Dauer und Zweck der Datenbearbeitung
Der Gegenstand, die Dauer sowie Art, Zweck und Umfang der Bearbeitung ergeben sich aus dem zwischen den Parteien geschlossenen Hauptvertrag.
Der Auftragsbearbeiter bearbeitet Personendaten ausschliesslich im Auftrag des Verantwortlichen gemäss den Bestimmungen des Hauptvertrages sowie der Allgemeinen Geschäftsbedingungen des Kantons Aargau über die Informationssicherheit und den Datenschutz (ISDS) bei der Erbringung von Informatikdienstleistungen oder bei der Bearbeitung von Daten (AGB ISDS) durch externe Leistungserbringerinnen. Weisungen des Verantwortlichen sind grundsätzlich in dieser Vereinbarung und dem Hauptvertrag festgelegt.
[bookmark: _Toc204786813]Rechte und Pflichten des Verantwortlichen
[bookmark: _Toc204786814]Verantwortlichkeit
Der Verantwortliche ist allein für die Rechtmässigkeit der Datenbearbeitung an sich, für die Beurteilung der Zulässigkeit der beauftragten Bearbeitung sowie für die Wahrung der Rechte der betroffenen Personen verantwortlich (§ 18 Abs. 2 IDAG).
[bookmark: _Toc204786815]Weisungsbefugnis
Der Verantwortliche hat gegenüber dem Auftragsbearbeiter eine Weisungsbefugnis hinsichtlich der Bearbeitung von Personendaten. Diese Weisungsbefugnis erfolgt im Rahmen des Hauptvertrages sowie dieser Vereinbarung.
Weisungen seitens des Verantwortlichen erfolgen grundsätzlich schriftlich durch die weisungsberechtigten Personen gemäss Anhang 4 zu dieser Vereinbarung. Erfolgen Weisungen mündlich, sind diese unverzüglich schriftlich zu bestätigten.
[bookmark: _Toc204786816]Auditrecht
Der Verantwortliche kann die Einhaltung der einschlägigen gesetzlichen Vorschriften über den Datenschutz und die Datensicherheit sowie der vertraglichen Vereinbarung beim Auftragsbearbeiter in angemessenem Umfang kontrollieren. Der Auftragsbearbeiter wird hierfür erforderliche Auskünfte erteilen. Ein solches Auditrecht steht auch der beauftragten Person für Öffentlichkeit und Datenschutz zu (§ 32 Abs. 2 IDAG).
Soweit nicht aus vom Verantwortlichen zu dokumentierenden, dringlichen Gründen anders angezeigt, finden Kontrollen nach angemessener Vorankündigung und zu Geschäftszeiten des Auftragsbearbeiters statt.
Soweit der Auftragsbearbeiter den Nachweis der korrekten Umsetzung der vereinbarten Datenschutzpflichten erbringt (z.B. in Form einer externen Kontrolle oder einer allgemein anerkannten Zertifizierung und Attestierung), soll sich eine Kontrolle auf Stichproben beschränken. Zudem lässt der Auftragsbearbeiter dem Verantwortlichen unaufgefordert die relevanten Auditberichte zukommen.
Jede Partei trägt ihre Aufwendungen in Folge eines Datenschutz-Audits selbst.
[bookmark: _Toc204786817]Geheimhaltung
Der Verantwortliche verpflichtet sich zur Geheimhaltung von Geschäftsgeheimnissen des Auftragsbearbeiters sowie allfälliger weiterer vertraulicher Informationen, von denen er im Rahmen des Auftragsverhältnisses Kenntnis erlangt. 
[bookmark: _Toc204786818]Rechte und Pflichten des Auftragsbearbeiters
[bookmark: _Toc204786819]Zweckbindung
Der Auftragsbearbeiter bearbeitet Personendaten ausschliesslich gemäss den im Hauptvertrag und dieser Vereinbarung vereinbarten Zwecken, es sei denn, der Auftragsbearbeiter ist gesetzlich zu einer bestimmten Bearbeitung verpflichtet. 
Der Auftragsbearbeiter darf Kopien oder Duplikate der Personendaten, soweit sie nicht zur Auftragserfüllung erforderlich sind, nur nach schriftlicher Einwilligung des Verantwortlichen erstellen. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemässen Datenbearbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
[bookmark: _Toc204786820]Einhaltung der Vorschriften über den Datenschutz und die Datensicherheit
Der Auftragsbearbeiter bestätigt, dass ihm die einschlägigen, datenschutzrechtlichen Vorgaben bekannt sind. Er beachtet die Grundsätze ordnungsgemässer Datenbearbeitung.
Die Bekanntgabe von Daten erfolgt ausschliesslich im Rahmen der vertraglich vereinbarten Datenbearbeitung oder nach vorgängiger schriftlicher Ermächtigung durch den Verantwortlichen. Sollte der Auftragsbearbeiter aufgrund einer richterlichen Zwangsmassnahme verpflichtet werden, den zuständigen Behörden Zugang zu Systemen oder Daten des Verantwortlichen zu verschaffen, informiert er diesen unverzüglich.
[bookmark: _Toc204786821]Vertraulichkeitsvereinbarung
Der Auftragsbearbeiter muss Personen, die Kenntnis von den im Auftrag bearbeiteten Personendaten erhalten können, schriftlich zur Wahrung der Vertraulichkeit sowie des Amtsgeheimnisses oder allfällig weiterer Geheimhaltungspflichten des Auftraggebers verpflichten. Der Auftragsbearbeiter macht sein Personal auf die Strafbestimmung "Verletzung des Amtsgeheimnisses" nach Art. 320 des Schweizerischen Strafgesetzbuchs (StGB; SR 311.0) aufmerksam. 
Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der Datenbearbeitung beauftragten Personen auch nach Beendigung ihrer Tätigkeit und Ausscheiden beim Auftragsbearbeiter aufrecht.
Im Zweifelsfall sind Daten vertraulich zu behandeln, unabhängig davon, ob solche Informationen unmittelbar aufgrund der Auftragserfüllung oder bloss bei Gelegenheit der Vertragserfüllung erlangt werden.
Der Auftragsbearbeiter hat die Pflichten aus dieser Ziffer (4.3 Vertraulichkeitsvereinbarung) auf Unterauftragnehmer gemäss Anhang 2 zu überbinden. Er verpflichtet seine Unterauftragnehmer zudem, diese überbundenen Pflichten auch auf weitere von ihnen beigezogene Unterbeauftragte zu übertragen. 
[bookmark: _Toc204786822]Ort der Datenbearbeitung (inkl. Datenhaltung)
Soweit nicht anders schriftlich vereinbart, erfolgt die vertraglich vereinbarte Datenbearbeitung aus-schliesslich in der Schweiz, in einem Mitgliedsstaat der Europäischen Union (EU) oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum (EWR). Der Schweiz oder der EU/EWR gleichgestellt sind Staaten, welche gemäss dem anwendbaren Schweizer Datenschutzrecht über einen angemessenen Datenschutz verfügen und in welche ein Datentransfer ohne zusätzliche Massnahmen zulässig ist.
Die Verlagerung in ein Drittland oder die Datenbearbeitung in einem solchen setzt die vorgängige schriftliche Zustimmung des Verantwortlichen voraus und darf nur erfolgen, wenn im Drittland der Datenschutz durch geeignete und vom anwendbaren Gesetz vorgesehene Garantien gewährleistet ist. Sollte der Auftragsbearbeiter die Daten trotz fehlender Zustimmung in ein Drittland verlegen oder in einem Drittland bearbeiten, steht dem Verantwortlichen ein ausserordentliches Kündigungsrecht auf den Zeitpunkt der Verlegung zu.
[bookmark: _Toc204786823]Sorgfaltspflicht
Der Auftragsbearbeiter trägt dafür Sorge, dass zur Auftragsdatenbearbeitung eingesetzte Personen hinsichtlich der Erfüllung der Datenschutzanforderungen laufend angemessen geschult und sensibilisiert werden.
[bookmark: _Toc204786824]Rechte der Betroffenen
Anfragen und Begehren betroffener Personen, die direkt an den Auftragsbearbeiter gerichtet werden, wird dieser mit den entsprechenden Informationen unverzüglich zwecks Beantwortung an den Verantwortlichen weiterleiten. 
Der Auftragsbearbeiter unterstützt den Verantwortlichen angemessen bei der Wahrnehmung sämtlicher Rechte der betroffenen Personen. Er beantwortet die Anfragen des Verantwortlichen im Zusammenhang mit der Bearbeitung der Personendaten unverzüglich und ordnungsgemäss. 
Der Auftragsbearbeiter hat keinen Anspruch auf eine Entschädigung für Aufwendungen im Zusammenhang mit Anfragen und Begehren betroffener Personen.
Der Auftragsbearbeiter wird Personendaten nicht eigenmächtig, sondern nur nach dokumentierter Weisung des Verantwortlichen berichtigen, löschen oder deren Bearbeitung einschränken.
[bookmark: _Toc204786825]Meldung von Verletzungen der Datensicherheit
Der Auftragsbearbeiter informiert den Verantwortlichen unverzüglich, wenn sich bei ihm oder einem Unterauftragnehmer eine Verletzung der Datensicherheit gemäss § 17c Abs. 1 IDAG ereignet hat.
Der Auftragsbearbeiter ergreift angemessene Massnahmen, um den Vorfall zu beheben, einzudämmen oder zu untersuchen. Zudem lässt er dem Verantwortlichen innerhalb von zwei Werktagen einen schriftlichen und adressatengerechten Rapport über Zeitpunkt, Art und Umfang des Ereignisses zukommen und teilt ihm schriftlich mit, welche Massnahmen er getroffen hat und noch treffen wird.
Der Auftragsbearbeiter erteilt dem Verantwortlichen sämtliche Auskünfte, die zur Meldung gemäss § 17c Abs. 3 IDAG an die beauftragte Person für Öffentlichkeit und Datenschutz, die Informationssicherheitsbeauftragten Personen und den Chief Information Security Officer des Kantons Aargau erforderlich sind.
[bookmark: _Toc204786826]Information über unrechtmässige Weisungen zur Datenbearbeitung
Der Auftragsbearbeiter hat den Verantwortlichen unverzüglich zu informieren, wenn er der Meinung ist, eine Weisung verstosse gegen Datenschutzvorschriften. Der Auftragsbearbeiter ist berechtigt, die Durchführung der entsprechenden Weisung so lange auszusetzen, bis sie durch den Verantwortlichen bestätigt oder geändert wird.
[bookmark: _Toc204786827]Dokumentationspflicht
Der Auftragsbearbeiter ist verpflichtet, die Einhaltung der datenschutzrechtlichen Pflichten gemäss dieser Vereinbarung zu dokumentieren und nachzuweisen.
[bookmark: _Toc204786828]Datenrückgabe und Datenlöschung
Unmittelbar nach Abschluss der vertraglichen Arbeiten bzw. nach Beendigung des Hauptvertrags hat der Auftragsbearbeiter sämtliche in seinen Besitz sowie an Unterauftragsbearbeiter gelangte Daten umgehend an den Verantwortlichen in einem diesem dienlichen Format zurückzugeben und in sämtlichen Systemen und Sicherheitskopien zu löschen. Die weitere Verwendung oder Aufbewahrung der Daten in anonymisierter Form ist nicht erlaubt. Vorbehalten bleiben die gesetzlichen Aufbewahrungspflichten des Auftragsbearbeiters und die entsprechenden Fristen.
Die Löschung bzw. Vernichtung der Daten ist dem Verantwortlichen innerhalb von zehn (10) Tagen nach der Löschung bzw. Vernichtung schriftlich zu bestätigen. Die Erfüllung dieser Pflicht kann vom Auftragsbearbeiter nicht aufgeschoben werden. 
Der Verantwortliche ist berechtigt, die Löschung bzw. Vernichtung der Daten beim Auftragsbearbeiter ohne Kostenfolge zu überprüfen.
[bookmark: _Toc204786829]Unterauftragsverhältnisse
[bookmark: _Toc204786830]Unterauftragsbearbeiter
Als Unterauftragsbearbeiter im Sinne dieser Regelung sind solche Dienstleister zu verstehen, die zur Erbringung der hauptvertraglichen Pflichten im Auftrag des Auftragsbearbeiters Personendaten des Verantwortlichen bearbeiten.
Die bei Vertragsschluss durch den Verantwortlichen genehmigten Unterbeauftragten sind in der Liste in Anhang 2 aufgeführt. 
[bookmark: _Toc204786831]Unterauftragsbearbeiter in sicheren Staaten
Muss der Auftragsbearbeiter Leistungen neuer und/oder zusätzlicher Unterauftragsbearbeiter in Anspruch nehmen, bedarf dies der vorgängigen schriftlichen Information, wenn die Datenbearbeitung des Unterauftragsbearbeiters in der Schweiz, der EU, dem EWR oder einem Staat, welcher gemäss dem anwendbaren Schweizer Datenschutzrecht über einen angemessenen Datenschutz verfügen.
Die Ablehnung von Unterauftragsbearbeitern berührt den Vertrag und deren Gültigkeit nicht.
[bookmark: _Toc204786832]Unterauftragsbearbeiter in unsicheren Drittstaaten
Die Inanspruchnahme neuer und/oder zusätzlicher Unterauftragsbearbeiter bedarf der vorgängigen schriftlichen Zustimmung, wenn deren Datenbearbeitung in einem Drittland erfolgt. Die Zustimmung setzt voraus, dass der Datenschutz durch geeignete und vom anwendbaren Gesetz vorgesehene Garantien gewährleistet ist.
[bookmark: _Toc204786833]Massnahmen zur Sicherstellung der Datensicherheit
[bookmark: _Toc204786834]Grundsatz
Der Auftragsbearbeiter hat durch treffende Massnahmen ein angemessenes Schutzniveau hinsichtlich der Vertraulichkeit, der Integrität, der Verfügbarkeit sowie der Belastbarkeit der Systeme zu gewährleisten und Massnahmen zur Datensicherheit sicherzustellen (§ 4 IDAG).
Die Massnahmen tragen insbesondere der Art und dem Umfang der Datenbearbeitungen und der daraus resultierenden Risiken für die betroffenen Personen Rechnung. 
[bookmark: _Toc204786835]Technische und organisatorische Massnahmen
Der Auftragsbearbeiter verpflichtet sich insbesondere im Rahmen dieser Vereinbarung die im 
Anhang 3 beschriebenen technischen und organisatorischen Massnahmen an die Datensicherheit einzuhalten.
Der Auftragsbearbeiter ist verpflichtet die technischen und organisatorischen Massnahmen dem technischen Fortschritt und dem aktuellen Stand der Technik anzupassen. Insoweit ist es dem Auftragsbearbeiter gestattet, alternative gleichwertige Massnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Massnahmen nicht unterschritten werden. Wesentliche Änderungen sind vom Auftragsbearbeiter zu dokumentieren und dem Verantwortlichen zur Kenntnis zu bringen.
[bookmark: _Toc204786836]Überprüfung der Wirksamkeit der Massnahmen
Der Auftragsbearbeiter überprüft regelmässig die Wirksamkeit der Massnahmen und erstellt eine angemessene Dokumentation der umgesetzten Massnahmen.
Die Dokumentation stellt er dem Verantwortlichen auf Anfrage umgehend und kostenlos zur Verfügung.
[bookmark: _Toc204786837]Schlussbestimmungen
[bookmark: _Toc204786838]Laufzeit
Sofern nichts anderes vereinbart wurde, tritt dieser Vertrag nach Unterzeichnung durch die Vertragsparteien in Kraft. Die Vertragsdauer richtet sich nach der Laufzeit des zugrundeliegenden Hauptvertrags und endet ohne vorangehende Kündigung mit Beendigung des Hauptvertrages. 
[bookmark: _Toc204786839]Kündigungsbedingungen
Dieser Vertrag kann nur zusammen mit dem Hauptvertrag und nach dessen Bestimmungen gekündigt werden.
[bookmark: _Toc204786840]Vertragsänderungen
Künftig erforderliche Anpassungen dieses Vertrags erfordern die Zustimmung des Verantwortlichen und haben in Form einer schriftlichen Zusatzvereinbarung zu erfolgen. Bis dahin gilt diese Vereinbarung unverändert fort. Auf das Erfordernis der Schriftlichkeit kann nur durch schriftliche Abrede verzichtet werden.
Die Vorgaben, die sich aus dem kantonalen Datenschutzgesetz und dessen Ausführungsbestimmungen ergeben, können nicht wegbedungen oder geändert werden. Falls gesetzliche Bestimmungen ändern und eine Anpassung dieses Vertrags erfordern, unterbreitet der Verantwortliche dem Auftragsbearbeiter einen schriftlichen Vorschlag für eine Vertragsanpassung.
Sofern Bestimmungen der vorliegenden Vereinbarung im Widerspruch zum bestehenden Hauptvertrag stehen, haben die Bestimmungen der vorliegenden Vereinbarung Vorrang, soweit dies zur Sicherstellung der Datenschutzkonformität erforderlich ist.
[bookmark: _Toc204786841]Salvatorische Klausel
Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht.
[bookmark: _Toc204786842]Anwendbares Recht und Gerichtsstand
Auf diese Vereinbarung ist Schweizer Recht anwendbar, unter Ausschluss des Übereinkommens der Vereinten Nationen über Verträge über den internationalen Warenkauf vom 11. April 1980 (UN-Kaufrecht) sowie der Kollisionsnormen des IPRG.
Der Gerichtsstand richtet sich nach der Regelung im Hauptvertrag. Sofern nichts anderes vereinbart wurde und soweit zulässig, gilt Aarau als Gerichtsstand.
[bookmark: _Toc204786843]Vertragsbestandteile
	Anhang 1
	Allgemeine Geschäftsbedingungen des Kantons Aargau über die Informationssicherheit und den Datenschutz (ISDS) bei der Erbringung von Informatikdienstleistungen oder bei der Bearbeitung von Daten (AGB ISDS) durch externe Leistungserbringerinnen

	Anhang 2
	Beschreibung der Datenbearbeitung inkl. Unterauftragnehmer

	Anhang 3
	Technische und organisatorische Massnahmen

	Anhang 4
	Autorisierte Personen




[bookmark: _Toc204786844]Unterschriften
Gemeinde / öffentliches Organ / Auftraggeber
	
	

	Vorname, Name
Funktion
	Vorname, Name
Funktion



Firmenname des Auftragsbearbeiters
	
	

	Vorname, Name
Funktion
	Vorname, Name
Funktion
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Anhang 2:
Beschreibung der Datenbearbeitung inkl. Unterauftragsverhältnisse
1. [bookmark: _Toc204786847]Datenbearbeitung
[bookmark: _Toc204786848]Betroffene Personen
	☐	Mitarbeiterinnen / Mitarbeiter

	☐	Bewerberinnen / Bewerber

	☐	Bürgerinnen / Bürger

	☐	Schülerinnen / Schüler

	☐	Patientinnen / Patienten

	☐	Dienstleisterinnen / Dienstleister

	☐	Weitere Personengruppen, nämlich


[bookmark: _Toc204786849]Kategorien der Personendaten
	☐	Identifikationsdaten (Name, Vorname, Geburtsdatum, Ausweisnummer,…)

	☐	Kontaktdaten (Adresse, E-Mail, Telefonnummer,…)

	☐	Aufzeichnungen (Video, Ton, Foto,…)

	☐	Kennnummern (PID, AHV-Nummer, Personalnummer,…)

	☐	Parzellen- / liegenschaftsgenaue Daten (EGID, EWID, Geoinformationen, Energiedaten,…)

	☐	Finanz- und Vermögensdaten (Bankauszüge, Steuerveranlagung, Lohnausweise,…)

	☐	Fahrzeugdaten (Fahrzeugkennzeichen, Fahrzeugregistrierung,…)

	☐	Beurteilungen (Zeugnisse, Lerndokumentation, Qualifikationen, Dialog,…)

	☐	Online-Daten (IP-Adresse, Nutzungsdaten, Nutzungshistorien,…)

	☐	Standortdaten (GPS-Koordinaten,…)

	☐	Login-Daten (Accountdaten, Benutzername, Passwörter,…)

	☐	Protokollierungen (Logfiles, Metadaten, Randdaten,…)

	☐	Auswertungen (Analysedaten, Forschungsdaten,…)

	☐	Gesundheitsdaten (Patientenakten, Befunde, Abklärungsberichte, Therapien,…)

	☐	Biometrische Daten (DNA, Blutprobe, Gesichtserkennung, Stimme, Tippverhalten,…)

	☐	Physische Merkmale (Geschlecht, Haut-/Haar-/Augenfarbe, Statur,…)

	☐	Ideelle Merkmale (religiöse, weltanschauliche, politische Ansichten, sexuelle Orientierung…)

	☐	Massnahmen (Administrativmassnahmen, Strafverfolgung, soziale Hilfe,…)

	☐	Persönlichkeitsprofile / Profiling

	☐	Weitere Personengruppen, nämlich




1. [bookmark: _Toc204786850]Ort der Datenbearbeitung bzw. des Datenzugriffs
Die Personendaten werden in den folgenden Ländern bearbeitet bzw. aus den folgenden Ländern wird auf die Daten zugegriffen:
	☐	Schweiz

	☐	Schweiz und EU / EWR

	☐	Sonstige Länder mit gleichwertigem Datenschutzniveau gemäss Anhang 1 der Verordnung über den Datenschutz (Datenschutzverordnung, DSV; SR 235.11)

	☐	Ausserhalb der EU / dem EWR, nämlich in folgenden Ländern: Klicken oder tippen Sie hier, um Text einzugeben.


1. [bookmark: _Toc204786851]Unterauftragsverhältnisse
Die vertraglich vereinbarten Leistungen werden unter Einbezug der nachfolgend aufgeführten Unterauftragsbearbeiter erbracht.
☐	Der Auftragsbearbeiter bezieht keine Leistungen von Unterauftragsbearbeitern.
☐	Der Verantwortliche genehmigt die folgenden Unterauftragsbearbeiter
	Firma
	Adresse
	Land der Datenbearbeitung
	Leistungserbringung /
Datenbearbeitung

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




Anhang 3:
Technische und organisatorische Massnahmen
Die nachfolgenden Massnahmen werden, gestützt auf die Anforderungen aus §§ 4 und 5 VIDAG, durch den Auftragsbearbeiter erbracht.
Der Auftragsdatenbearbeiter beschreibt, wie die nachfolgenden Massnahmen umgesetzt werden. Es genügt nicht, lediglich zu erklären, dass die Massnahmen umgesetzt werden; vielmehr ist detailliert darzustellen, wie genau die Umsetzung erfolgt.
Sollte der Auftragsbearbeiter seine technischen und organisatorischen Massnahmen bereits definiert und festgehalten haben, können diese Dokumente als Anhang 3 der vorliegenden Vereinbarung beigelegt werden.
	Zugangskontrolle § 4 Abs. 1 lit. a VIDAG
Zugangskontrollen reduzieren das Risiko, dass unbefugte Personen sich Zugang zu Einrichtungen, in denen Personendaten verarbeitet werden, verschaffen. Üblicherweise wird die Zugangskontrolle unteranderem durch Abschliessen von Räumen, Alarmanlage, abschliessbare Serverschränke, Wegschliessen von Akten und Datenträgern sichergestellt.

	durch den Auftragsbearbeiter auszufüllen
	Datenträgerkontrolle § 4 Abs. 1 lit. b VIDAG
Datenträgerkontrollen reduzieren das Risiko, dass unbefugte Personen Daten von mobilen Datenträgern (USB, externe Festplatten etc.) lesen, kopieren, verändern oder entfernen. Dies ist beispielsweise durch sichere Aufbewahrung, Verschlüsselung und einer sicheren Entsorgung der mobilen Datenträger möglich.

	durch den Auftragsbearbeiter auszufüllen
	Transportkontrolle § 4 Abs. 1 lit. c VIDAG
Transportkontrollen reduzieren das Risiko, dass beim Transport von Personendaten über ein IT-Netzwerk die Daten von unbefugten Personen gelesen, kopiert, verändert oder gelöscht werden können. Üblicherweise wird die Transportkontrolle durch Verschlüsselung des Transportweges (Datenverschlüsselung aller «data in motion») sichergestellt.

	durch den Auftragsbearbeiter auszufüllen
	Bekanntgabekontrolle § 4 Abs. 1 lit. d VIDAG
Bekanntgabekontrollen reduzieren das Risiko, dass Datenempfänger nicht identifiziert werden können und die Personendaten an unbefugte Personen gesendet werden. Dies ist beispielsweise durch Identifikation der Datenempfänger oder Protokollierung der Weitergabe mobiler Datenträger möglich.

	durch den Auftragsbearbeiter auszufüllen
	Speicherkontrolle § 4 Abs. 1 lit. e VIDAG
Speicherkontrollen reduzieren das Risiko, dass unbefugte Personen Eingaben in den Speicher (Serverfestplatten, netzgebundener Speicher/NAS etc.) sowie unbefugte Einsichtnahme, Veränderung oder Löschung gespeicherter Personendaten vornehmen können. Dies ist beispielsweise durch Zugriffsregelungen, Verschlüsselung und eine sichere Entsorgung der Datenträger möglich.

	durch den Auftragsbearbeiter auszufüllen
	Benutzerkontrolle § 4 Abs. 1 lit. f VIDAG
Benutzerkontrollen reduzieren das Risiko, dass unbefugte Personen automatisierte Datenverarbeitungssysteme mittels Einrichtungen zur Datenübertragung / Remote-Zugriffe (Fernzugriffe) benutzen können. Dies ist unter anderem durch Zugriffsregelung, Einsatz von Multi-Faktor-Authentisierung und Verschlüsselungs-Technologie möglich.

	durch den Auftragsbearbeiter auszufüllen
	Zugriffskontrolle § 4 Abs. 1 lit. g VIDAG
Zugriffskontrollen reduzieren das Risiko, dass unbefugte Personen auf Personendaten zugreifen können. Der Zugriff auf Programme und Daten ist auf diejenigen Personendaten zu beschränken, die sie für die Erfüllung ihrer Aufgabe benötigen. Dies ist unter anderem durch Zugriffsregelung (least-privilege), Benutzerverwaltung, Passwortrichtlinie und starke Authentifizierung möglich.

	durch den Auftragsbearbeiter auszufüllen
	Eingabekontrolle § 4 Abs. 1 lit. h und § 5 VIDAG
Eingabekontrollen reduzieren das Risiko, dass nicht nachvollzogen werden kann, welche Person Daten eingegeben hat. In elektronischen Systemen muss nachträglich überprüft werden können, welche Personendaten zu welcher Zeit und von welcher Person eingegeben wurden. Im Rahmen der Eingabekontrolle werden Zugriffe und Mutationen automatisiert protokolliert.

	durch den Auftragsbearbeiter auszufüllen 

	Wiederherstellung § 4 Abs. 1 lit. i VIDAG
Das Risiko, dass Personendaten verloren gehen, soll reduziert werden. Es soll gewährleistet werden, dass eingesetzte Systeme im Störungsfall wiederhergestellt werden können. Dies wird üblicherweise mit einem Backup- & Recovery-Konzept, Festplattenspiegelung, Testen von Datenwiederherstellung und Erstellung eines Notfallplans sichergestellt.

	durch den Auftragsbearbeiter auszufüllen
	Zuverlässigkeit, Integrität § 4 Abs. 1 lit. j VIDAG
Das Risiko von Systemausfällen und Beschädigung von Daten soll reduziert werden. Die Zuverlässigkeit / Integrität der Personendaten soll gewährleistet werden. Alle Funktionen des Systems sollen zur Verfügung stehen, auftretende Fehlfunktionen gemeldet werden und gespeicherte Personendaten nicht durch Fehlfunktionen des Systems beschädigt werden können. Dies wird unter anderem durch redundante Systeme, automatisierte Meldung von Fehlfunktionen und Erstellen eines Notfallplans sichergestellt.

	durch den Auftragsbearbeiter auszufüllen
	Überprüfung der technischen Massnahmen § 4 Abs. 2 VIDAG
Wie wird die regelmässige Überprüfung, Aktualisierung und Dokumentation der technischen und organisatorischen Massnahmen der Datensicherheit gewährleistet?

	durch den Auftragsbearbeiter auszufüllen


Anhang 4:
Autorisierte Personen
1. [bookmark: _Toc204786852]Unterschriftsberechtigte Personen des Verantwortlichen
	Vorname, Name
Departement / Abteilung
	Funktion / Rolle
	Kontaktdaten
(E-Mail und Telefonnummer)

	
	
	

	
	
	


1. [bookmark: _Toc204786853]Weisungsberechtigte Personen des Verantwortlichen
	Vorname, Name
Departement / Abteilung
	Funktion / Rolle
	Kontaktdaten
(E-Mail und Telefonnummer)

	
	
	

	
	
	


1. [bookmark: _Toc204786854]Ansprechperson Datenschutz des Verantwortlichen
	Vorname, Name
Departement / Abteilung
	Funktion / Rolle
	Kontaktdaten
(E-Mail und Telefonnummer)

	
	
	


1. [bookmark: _Toc204786855]Unterschriftsberechtigte Personen des Auftragsbearbeiters
	Vorname, Name
Unternehmen
	Funktion / Rolle
	Kontaktdaten
(E-Mail und Telefonnummer)

	
	
	

	
	
	


1. [bookmark: _Toc204786856]Ansprechperson Datenschutz des Auftragsbearbeiters
	Vorname, Name
Unternehmen
	Funktion / Rolle
	Kontaktdaten
(E-Mail und Telefonnummer)

	
	
	

	
	
	



